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Угрозы (по OWASP) 
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Open Web Application Security Project (OWASP) — это открытый 
проект обеспечения безопасности веб-приложений

OWASP Top 10:

– Инъекции (Injections).
– Нарушенная аутентификация (Broken Authentication).
– Раскрытие критически важных данных (Sensitive Data Exposure).
– Внешние объекты XML (XXE) (XML External Entities (XXE)).
– Нарушенный контроль доступа (Broken Access control).
– Неправильная конфигурация безопасности (Security misconfigurations).
– Межсайтовый скриптинг (XSS) (Cross Site Scripting (XSS)).
– Небезопасная десериализация (Insecure Deserialization).
– Использование компонентов с известными уязвимостями (Using Components with known 

vulnerabilities).
– Недостаточно подробные журналы и слабый мониторинг (Insufficient logging and monitoring).



Определение WAF
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Файрвол веб-приложений ( Web application firewall, WAF) 
— совокупность мониторов и фильтров, предназначенных 
для обнаружения и блокировки сетевых атак на веб-
приложение. 

ИЛИ

WAF - это решение для фильтрации и блокировки 
вредоносного трафика на веб-сервисах.
Примеры решений WAF: 
CloudFlare, AWS, Citrix, Akamai, Radware, Microsoft Azure, 
Barracuda, Sucuri, PT Application Firewall, Nemesida WAF, 
InfoWatch Attack Killer, ModSecurity, NAXSI, WebKnight, 
Coraza, Shadow Daemon, Lua-resty-waf, Vulture, IronBee, 
open-appsec, bunkerweb, janusec, OpenWAF



Методы WAF
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– Регулярные выражениях (RegExp) 
– Набор правил (например, OWASP 
ModSecurity Core Rule Set (CRS));
– Применение методов машинного 
– обучения;



6www.ruscrypto.ru

Задачи злоумышленника
Определение типа WAF
xploit.in/?p4yl04d3=<script>alert(document.cookie)</script>. 

HTTP Response может отличаться от ожидаемого для посещаемой страницы. 
WAF может вернуть свою собственную веб-страницу, подобную приведенной 
ниже, либо же другой код состояния сервера, обычно в диапазоне 400.
ЦЕЛЬ: Определение типа WAF позволяет применять необходимые методы для 
обхода защиты, включая известные CVE.

Как правило - 403 статус ответа Еще признаки:

– Имя WAF может быть в заголовках ответа например: 
(Server: OpenWAF)

– Дополнительные заголовки ответов HTTP, связанные с 
WAF, например: (WF-RAY: xxxxxxxxxxx)

– Параметры Сookie, например:  (Set-Cookie: 
__cfduid=xxxxx)

– Уникальный код ответа при отправке вредоносных 
запросов, например: (412)



Обход сигнатур WAF
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Обход  WAF с помощью методов машинного обучения (ML)
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Методы обхода WAF
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– Изменение регистра символов:  <sCrIpT>alert(XSS)</sCriPt> 
– Добавление знаков:  <<script>alert(XSS)</script>, <iframe src=http://malicous.com <
– Модификация нагрузки:  <script>alert(XSS)
– Изменение символов:  <script>alert`XSS`</script> 
– Изменение кодировок:  java%0ascript:alert(1) #using encoded newline characters
– Изменение типов:  <STYLE>.classname{background-image:url("javascript:alert(XSS)");}</STYLE> 
– Удаление пробелов:  <img/src=1/onerror=alert(0)>
– Переполнение:  <a aa aaa aaaa aaaaa aaaaaa aaaaaaa aaaaaaaa aaaaaaaaaa href=javascript:alert(1)>xss</a> , 

?page_id=null%0A/**//*!50000%55nIOn*//*yoyu*/all/**/%0A/*!%53eLEct*/%0A/*nnaa*/+1,2,3,4….
– Замена функций:  Function("ale"+"rt(1)")(); , new Function`alt\`6\``;
– Кодирование: javascript:74163166147401571561541571411447514115414516216450615176, 
– data:text/html;base64,PHN2Zy9vbmxvYWQ9YWxlcnQoMik+, %26%2397;lert(1) 
– Добавление комментариев:  /?id=1+un/**/ion+sel/**/ect+1,2,3--
– Переходы:  <a src="%0Aj%0Aa%0Av%0Aa%0As%0Ac%0Ar%0Ai%0Ap%0At%0A%3Aconfirm(XSS)">
– Нестандартные данные:  <BODY onload!#$%&()*~+-_.,:;?@[/|\]^`=confirm()>
– Обфускация: <%s%cr%u0131pt> == <script>, /path1/path2/ == ;/path1;foo/path2;bar/;

Атаки на регулярные выражения:



Структура HTTP запроса. Варианты размещения полезной нагрузки 
(payloads)
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Вариант организации микросервисной архитектуры
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Применения WAF в зависимости от особенностей ИС
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График. Зависимость ClaimRate от FalsePositive (FP)
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Форматно-логический контроль (ФЛК)
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Проблемы:
- Не существует общего 
стандартизованного 
определения ФЛК в рамках ИБ;
- ФЛК узко определен в разных 
организациях в
зависимости от задач и бизнеса;

Проверка ИНН

Предлагается использовать метод ФЛК
для задач информационной безопасности, 
как отдельный класс решений ИБ
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Пример требований (не ИБ) к разработке функций микросервисов
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Применение ФЛК для микросервисов
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Почему форматно-логический контроль (ФЛК) нужен
Проблемы. Когда WAF не справится. 
– Шифрование параметров, Encrypt (AES, 3DES, Blowfish, RC5 и т.д.) 
– Кодирование параметров (Base64, URLEncoding, Сериализация, Кириллица)
– Нестандартные преобразования (Кодирование, Таблицы Замен)  



Правила ФЛК
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В зависимости от задач микросервиса, правила могут содержать:

1) Проверку на типы;
2)  Проверку состава сообщения на наличие обязательных полей  и недокументированных в спецификации сервиса полей;
3)  Проверку максимальной и минимальной длин полей запроса и значений полей сообщения;
4)  Проверку содержимого полей запроса на предмет соответствия допустимым значениям и алфавитам, которые 
указаны в спецификации сервиса, и отсутствия недопустимых значений/символов;
5)  Применение «белых списков» и «черных списков» к полям сообщений.

Пример для XML-сообщений (SOAP):

1) Проверка максимальной глубины вложенности элементов.
2)  Проверка максимального количества XML-атрибутов.
3)  Проверка максимального размера атрибутов XML-сообщения.
4)  Проверка наличия внешних ссылок/IP-адресов в сообщении. (актуально для XXE атак)



Правила ФЛК
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Применение регулярных выражений для поиска дефектов ИБ 

Blind SQL:  (sleep\(.*\)|waitfor|delay).*(\#|\'|\"|--)
SQL LIKE % Match:  ('|")[\s]*[\%]+
SQL escape sequence:    '[\s]*(\;|\+|\*|\=)+
MS SQL Commands:  (exec)(\(| )
SQL Metacharacter: 
(|union[\s](|all)|;)[\s]+(abort|analyze|begin|audit|checkpoint|close|comment|commit|copy|create|declare|delete|drop
|end|execute|fetch|move|noaudit|reindex|rename|reset|revoke|select|set|show|shutdown|start|truncate|unlisten|update)
Oracle Overflow:   \b(tz_offset|to_timestamp_tz|bfilename)\b
SQL Logic: (\w*.=.*\w*[\s]*–)
XML\XXE: 
(?<![<\[CDATA\[*\]{2,}])(?i)(.foo|iso|..entity|entity|xxe|datafldsystem|\Wsrc\W|script|<script|root|alert[^\)]|robots\.|methodcall|
methodname|base64|exec|upload|bash|\Wsh\W|shadow|passwd|etc|encode|xerosecurity|crowdshield|java.|\`)(?![^\[*\[]*])



Методы и решения для защиты данных (валидаторы, санитайзинг)
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– OpenAPI
– Решения API Security
– Pydantic
– FastAPI, 
– Cerberus, 
– Voluptuous, 
– Marshmallow 
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Использование сторонних решений при разработке



Вопросы к ФЛК
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- Требуется разработка применительно 
к каждой бизнес-логике. Разработчик 
должен знать суть бизнес-задачи;
- Возможна низкая производительность, но если 
реализовать внутри самого сервиса?
- Сможет ли ФЛК покрыть все уязвимости 
бизнес логики?

А если файл? 



Применение WAF вместе с ФЛК
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Дискуссия

1) Применение методов ФЛК и WAF в совокупности - будет 
2) обеспечивать более полное покрытие проверками ИБ, но несет риски;
2) Не существует общих или известных методов обхода ФЛК 
(без знаний о правилах ФЛК или системе);
3) Доработка WAF - долго и дорого. Не гибко. 

В кредитно-финансовых или гос. организациях даже ОДНО 
ложно-положительное срабатывание может быть CRITICAL!

Требуется рассмотреть метод фильтрации/блокировки 
данных на уровне ПО
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Исследование

Задача: 

1) Исследовать возможность применения белых списков в сочетании с 
2) форматно-логическим контролем входных данных с учётом WAF; 
3) Исследовать возможность применения белых списков в сочетании с 
4) форматно-логическим контролем входных данных без учёта WAF;
5) Исследовать возможность применения белых списков и ФЛК, 
6) разработать методы фильтрации/блокировки на уровне ПО; 
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Объекты исследования
1) ModSecurity https://github.com/owasp-modsecurity/ModSecurity
2) NAXSI https://github.com/nbs-system/naxsi
3) WebKnight  https://www.aqtronix.com/
4) Coraza https://github.com/corazawaf/coraza 
5) Shadow Daemon https://github.com/zecure/shadowd 
6) Lua-resty-waf https://github.com/p0pr0ck5/lua-resty-waf
7) Vulture (OS) https://vultureproject.github.io/ 
8) IronBee https://github.com/ironbee/ironbee/ (не поддерживается)
9)  open-appsec WAF https://github.com/openappsec/openappsec
10) bunkerweb https://github.com/bunkerity/bunkerweb  
11) janusec https://github.com/Janusec/janusec
12) OpenWAF https://github.com/titansec/OpenWAF

ФЛК                             + 

1) Регулярные выражения
2) Правила ФЛК

Функция в составе ПО 
проверки по белому 
списку + правила 
Применительно
к микросервису
Validator()

https://vultureproject.github.io/
https://github.com/bunkerity/bunkerweb


Выбор тестовых данных

27www.ruscrypto.ru

1) Список (wordlist) с типовыми полезными нагрузками (payloads); 
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Выбор тестовых данных
2) Открытое (OpenSource) ПО для тестирования WAF 

– https://github.com/nemesida-waf/waf-bypass
– https://github.com/wallarm/gotestwaf 

3) WebServer (микросервис)  
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Примеры работы с janusec при тестировании 
открытыми решениями 
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Примеры работы с janusec при тестировании 
открытыми решениями 
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Тестирование WAF. Результаты.
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Функция проверки данных в составе микросервиса 
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Для оценки срабатываний FP
- Сгенерировано множество base64 encode значений
- Сгенерировано множество urlenc значений
- Сгенерировано множество слов из символов 
Кириллицы и знаков
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Стенд / объект исследования
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Стенд # 2. Только WAF
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Стенд #3 ФЛК + White list
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Стенд #4 WAF + ФЛК
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Стенд #5 WAF + White list



39www.ruscrypto.ru

Результаты # 1
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Результаты # 2
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Заключение
- При выборе решений и правил ФЛК следует учитывать бизнес-потребности, как основной критерий;
- Ложно-положительные срабатывания явно влияют на прибыль организации и стабильность;
- Следует проводить аналитику совместно с командами разработки и заказчиками;
- Требуется обязательное тестирование после каждого изменения политик;
- Необходимо предусмотреть ресурс и вакансии для работы с командами, 
прямо участвовать в SDL продуктов;
- Учитывать информационную архитектуру при встраивании решений; 
- Осуществлять постоянный мониторинг срабатываний WAF/ФЛК;
- WL в составе ФЛК - не подходит для User Input;
- У злоумышленника нет методов обойти ФЛК с WL без знаний о системе;
- ФЛК + WAF - обеспечивает наиболее полное покрытие, но несет риски;
- Отсутствие WAF (но, нежелательно) возможно при соблюдений правил безопасной разработки с использованием 
ФЛК;
- При соблюдении принципов безопасной разработки (SSDL) становится возможным сокращать количество СЗИ;
- Соблюдение принципа «золотая середина» обеспечивает продуктивную работу сотрудников ИБ и разработчиков.
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Дальнейшие направления работ/исследований

- Создание оптимального/гибкого решения для форматно-логического контроля/фильтра, как 
библиотека/SDK  (OpenSource);
- Создание автоматического парсера для правил на основании Swagger/XSD/OpenAPI разных 
схем/спецификаций;
- Создание универсальных тестовых данных для проведения анализа эффективности работы 
WAF и тестирования решений в совокупности с современными бизнес-потребностями, с учётом RU
сегмента;
- Анализ современных AI решений для WAF;
- Публикации исследований;



Спасибо за внимание
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Telegramm: 

@ ArtemiyUeax

Контактная информация
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